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摘 要

基于椭圆曲线的密码学是现代密码学中的一个重要研究课题。Luca De Feo

等人提出的新方案 SQISign 是后量子密码学中目前最紧凑的签名方案, 但由于

SQISign 的设计较为复杂, 故而对 SQISign 的运算速度进行优化是一个有价值的

问题。通过Deuring的结论, SQISign的实现可分为两个部分: 在椭圆曲线上的运算,

以及在四元数代数上的相关运算。对于在椭圆曲线上的运算, SQISign原论文是在

Weierstrass曲线上计算的。

本文对于 SQISign的原理进行研究, 通过利用 Weil配对来实现对二维椭圆曲

线离散对数问题的一维化, 使得 Pohlig-Hellman算法求解该问题成为可能, 并引入

了Montgomery梯子方法来加速椭圆曲线有理点的计算。同时对原论文中在某指定

序模内生成指定范数之元素的算法进行探究, 通过研究方程形式确定该方程存在

解不存在的情况,并且得到了部分情况下方程是否存在根的判定方法。通过提前判

定根的存在性,使得 FullRepresentInteger算法速度进一步得到优化。

关键词：椭圆曲线；同源；离散对数
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ABSTRACT

Cryptographic protocols based on elliptic curves have gained more and more attention

in modern cryptography. The new scheme SQISign proposed by Luca De Feo et al. is cur-

rently the most compact signature scheme in post-quantum cryptography. However, due

to the complexity of SQISign’s design, optimizing its computational speed is a valuable

problem. According to Deuring Correspondence theorem, the implementation of SQISign

can be divided into two parts: operations on elliptic curves and operations in quaternion

algebra. For operations on elliptic curves, the original paper of SQISign computes on

Weierstrass curves.

This article studies the principles of SQISign, utilizing the Weil pairing to reduce the

two-dimensional elliptic curve discrete logarithm problem to one dimension, making it

possible to solve this problem using the Pohlig-Hellman algorithm. It also introduces the

Montgomery Ladder method to accelerate the computation of rational points on elliptic

curves. Additionally, it explores the algorithm from the original paper for generating ele-

ments with specified norms within a certain modulus, investigating the conditions under

which the equation has or does not have solutions. A method for determining whether the

equation has roots in certain cases is derived. By determining the existence of roots in

advance, the speed of the FullRepresentInteger algorithm is further optimized.

KEYWORDS: Elliptic Curve; Isogeny; Discrete Logarithms
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符号说明

𝑥(𝑃), 𝑋(𝑃), 𝑍(𝑃) 点 𝑃的 𝑥-坐标,以及点 𝑃的射影坐标

𝑘, ̄𝑘 数域 𝑘以及其代数闭包 ̄𝑘

#𝐴 集合 𝐴的势

deg𝜙 同源 𝜙的度

𝑘[𝑥𝑖]𝑚𝑖=1 域 𝑘上的多项式环
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合肥工业大学本科毕业设计（论文）

1 绪论

1.1 背景介绍

基于椭圆曲线的密码学是现代密码学中的一个重要研究课题。在公钥密码学

体系中, 通常情况下基于椭圆曲线的方法能以较低的存储占用以达到与其他方案

相当的安全性,这也正是基于椭圆曲线的密码学之优势所在。随着计算机架构的发

展与量子计算机概念的落地, 人们逐渐意识到传统的椭圆曲线密码学已经不能满

足后量子时代对安全的需求了: 运行在量子计算机上的算法将能够以较低的代价

攻破传统的椭圆曲线签名与密钥交换方案。准确来说,由于运行在量子计算机上的

Shor算法能更快破解 ECDSA, ECDH等传统方案。在这个背景下,基于椭圆曲线同

源问题的方案在 1997年 Couveignes [1] 的工作中首次提出。Couveignes发现 𝔽𝑞 上
通常椭圆曲线的自同态环是一个虚二次域中的序模,而该序模 𝑂的理想类群 cl(𝑂)
的群作用能够天然地实现 Diffie与 Hellman的密钥交换算法,故得到了首个同源的

密码学应用。在过去的数十年中,随着人们对后量子密码的日益重视,基于同源的

密码学也得到了显著的发展。然而 Childs, Jao与 Soukharev发现对 Couveignes等 [2]

提出的方案的破解可等价于阿贝尔隐藏子群问题的破解, 这正是 Shor算法能解决

的。况且该方案的实现也过于慢了。考虑到 Childs-Jao-Soukharev攻击依赖于 cl(𝑂)
的交换性,这能导出 𝑂的交换性。而若 𝑂不交换则该攻击自然不能奏效。这也是为
何超奇异椭圆曲线从此被引入同源加密, 因为超奇异椭圆曲线的自同态环是一个

四元数代数中的极大序模,他并不交换 [3]。而 GCL哈希函数与 SIDH密钥交换协议

的提出则使得超奇异椭圆曲线之间的同源成为研究的重点。与此同时,基于同源的

签名方案也成为了研究的热门方向。Galbraith, Petit和 Silva的签名方案是首个应

用 KLPT算法的构造性密码学应用 [4],但他们的工作几乎停留在理论的层面上。而

De Feo [5]等人提出的新方案 SQISign则将 KLPT算法进行推广,使其适用范围提高

到了任意极大序模上,并提供了完整的签名方案的 C语言与Magma语言实现。

尽管基于同源的密码学保持了与传统的椭圆曲线密码学的密钥短和签名长度

短的优势,其也继承了传统椭圆曲线密码学实现的运算时间长等缺点。故针对相关

方案的实现优化是十分现实的问题, 在该层面上看对算法的优化是当前同源密码

学的一个十分有意义的方向。同时, 考虑到密码学算法的优化不仅仅与速度有关,

如算法实现的时长不是常量,则可能存在的侧信道攻击将会降低算法的安全性。如

上限制使得对于相关算法的优化变得相对受限。
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合肥工业大学本科毕业设计（论文）

1.2 本文的主要工作

通过 Deuring的结论, SQISign的实现可分为两个部分: 在椭圆曲线上的运算,

以及在四元数代数上的相关运算。对于在椭圆曲线上的运算, SQISign原论文是在

Weierstrass 曲线上计算的。若能将 Weierstrass 曲线换成 Edwards 曲线或是 Mont-

gomery 曲线, 则存在 Montgomery 梯子方法以加速相关运算, 本文将 Montgomery

梯子方法引入了 SQISign, 对离散对数计算进行了加速。另外, SQISign 提出了新

的理想转换算法,其中存在的求离散对数问题是一个二维离散对数问题,本文通过

Weil 配对方法将其转换成了普通的一维离散对数问题, 并通过 Pohlig-Hellman 算

法加速求解。同时本文对平方和方程解的存在性做了讨论,进而加速了 FullRepre-

sentInteger算法的运算。
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合肥工业大学本科毕业设计（论文）

2 基础知识

2.1 椭圆曲线

如无标注,本节定义与定理等均来自 Silverman [6]。令 𝑘为某域,令 ̄𝑘为其代数
闭包。

定义 2.1 (椭圆曲线) 椭圆曲线是亏格 𝑔 = 1的光滑射影代数曲线。
定义 2.2 (射影空间) 维数 𝑛的射影空间,记做ℙ𝑛或者ℙ𝑛( ̄𝑘),是所有 (𝑛+1)-有

序对

(𝑥0,⋯ , 𝑥𝑛) ∈ ̄𝑘𝑛+1,

以使得 (𝑥0,⋯ , 𝑥𝑛) ≠ (0,⋯ , 0)在等价关系

(𝑥0,⋯ , 𝑥𝑛) ∼ (𝑦0,⋯ , 𝑦𝑛),

当且仅当存在 𝜆 ∈ ̄𝑘使得对任意 𝑖, 𝑥𝑖 = 𝜆𝑦𝑖 下的商集。
对于 (𝑥0,⋯ , 𝑥𝑛) 的等价类, 习惯性记为 (𝑥0 ∶ ⋯ ∶ 𝑥𝑛), 称其为射影点. 对

于𝑘-有理点的集合,记为 ℙ𝑛(𝑘),定义为

ℙ𝑛(𝑘) = {(𝑥0 ∶ ⋯ ∶ 𝑥𝑛) ∈ ℙ𝑛||𝑥𝑖 ∈ 𝑘对任意 𝑖} .

通过固定任意坐标 𝑥𝑛 = 0,可定义一个维数为 𝑛 − 1的射影空间,称之为在无穷远

点的超平面;该超平面上的点则称为在无穷远的点。

从现在开始假定域 𝑘 的特征不为 2 或 3, 这样则能极大简化椭圆曲线的表示。
对于通常的定义,参见 Silverman [6]Chap. III。

定义 2.3 (Weierstrass方程) 在 𝑘上定义的椭圆曲线是 ℙ2( ̄𝑘)中方程

𝑌2𝑍 = 𝑋3 + 𝑎𝑋𝑍2 + 𝑏𝑍3,

的轨迹,其中 𝑎, 𝑏 ∈ 𝑘且 4𝑎3 + 27𝑏2 ≠ 0。
通常把方程 (2.3)写成如下的仿射形式。通过定义坐标方程 𝑥 = 𝑋/𝑍 及 𝑦 =

𝑌/𝑍,等价地定义椭圆曲线为方程

𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏

的轨迹,并令无穷元的点为∞𝐸 = (0 ∶ 1 ∶ 0)。

3



合肥工业大学本科毕业设计（论文）

𝑃
𝑄

𝑅

𝑃 + 𝑄

𝑃
𝑅

[2]𝑃

图 2.1 定义于 ℝ上的椭圆曲线,以及群运算律的几何表示

当域特征不为 2或 3时,可证明任意亏格为 1的光滑射影曲线带特定点∞𝐸 同

构于Weierstrass方程,方法是将∞𝐸 映射到无穷远点 (0 ∶ 1 ∶ 0)。由于任意椭圆曲
线都由三次方程定义,由 Bézout定理知 ℙ2 上任意直线交曲线于 3点,在考虑重数

的情况下。

定义 2.4 令 𝐸 ∶ 𝑦2 = 𝑥3+𝑎𝑥+𝑏为一椭圆曲线。令 𝑃1 = (𝑥1, 𝑦1)及 𝑃2 = (𝑥2, 𝑦2)
为 𝐸上不同于无穷远点的两点,则可定义 𝐸上二元运算⊕为

• 𝑃 ⊕∞𝐸 = ∞𝐸 ⊕ 𝑃 = 𝑃对于任意 𝑃 ∈ 𝐸成立;

• 若 𝑥1 = 𝑥2且 𝑦1 = −𝑦2,则 𝑃1 ⊕ 𝑃2 = ∞𝐸;

• 否则令

𝜆 =
⎧
⎨
⎩

𝑦2−𝑦1
𝑥2−𝑥1

若 𝑃 ≠ 𝑄,
3𝑥21+𝑎
2𝑦1

若 𝑃 = 𝑄,

则点 (𝑃1 ⊕ 𝑃2) = (𝑥3, 𝑦3)定义为

𝑥3 = 𝜆2 − 𝑥1 − 𝑥2,

𝑦3 = −𝜆𝑥3 − 𝑦1 + 𝜆𝑥1.

可知上述运算率定义的二元运算定义一交换群,故可将⊕直接写做 +。𝑃的 𝑛
次标量乘记为 [𝑛]𝑃。当 𝐸定义于 𝑘上时,其上的𝑘-有理点写做 𝐸(𝑘)。图 2.1展示了

定义于 ℝ上椭圆曲线群律的图像展示。
现在考虑椭圆曲线的群结构。对于挠的部分可以由以下命题简单刻画,该命题

出自 Silverman [6]Coro. 6.4。

命题 2.1 令 𝐸为定义于代数闭域 𝑘上的椭圆曲线,令 𝑚 ≠ 0为整数。则 𝐸的
𝑚-挠群记做 𝐸[𝑚]有如下结构

• 𝐸[𝑚] ≃ (ℤ/𝑚ℤ)2若 𝑘的特征不整除 𝑚;
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• 若 𝑝 > 0为 𝑘的特征,则

𝐸[𝑝𝑖] ≃
⎧
⎨
⎩

ℤ/𝑝𝑖ℤ 对任意 𝑖 ⩾ 0,或

{∞𝐸} 对任意 𝑖 ⩾ 0。

当 𝑘 不是代数闭的, 记 𝐸[𝑚] 为 𝐸( ̄𝑘) 的 𝑚− 挠子群, 也即代数闭域上的挠点。

容易知道, 𝐸[𝑚]可能也可能不完全在 𝐸[𝑘]内,但其总能包含于 𝑘的阶不超过𝑚2的

有限扩张中。

对于定义在正特征 𝑝 的域上的曲线, 𝐸[𝑝] ≃ ℤ/𝑝ℤ 的情况称之为通常的, 而

𝐸[𝑝] ≃ {∞𝐸}的情况称之为超奇异的。
命题 2.2 (𝑗-不变量) 令 𝐸 ∶ 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏为一椭圆曲线,定义 𝐸的𝑗-不变

量为

𝑗(𝐸) = 1728 4𝑎3
4𝑎3 + 27𝑏2 .

两个曲线在代数闭域 ̄𝑘上同构,当且仅当二者有相同的 𝑗-不变量。
定义 2.5 (同源) 椭圆曲线间的非常量的态射称为同源。

以下定理见 Silverman [6]III, Th. 4.8。

定理 2.3 令 𝐸, 𝐸′ 为定义在域 𝑘上的椭圆曲线,并令 𝜙 ∶ 𝐸 → 𝐸′ 为二者间的
同源。则有

• 𝜙为一群态射;

• 𝜙的核有限;

• 若 𝑘是代数闭的,则 𝜙是满的。
由对偶同源定理知同源是等价关系。

定义 2.6 (度,可分性) 令 𝜙 ∶ 𝐸 → 𝐸′为一定义于 𝑘上同源,并且令 𝑘(𝐸), 𝑘(𝐸′)
为 𝐸, 𝐸′的函数域。通过将 𝜙与 𝑘(𝐸′)中元素复合,即得 𝑘(𝐸)的子域,记做 𝜙∗(𝑘(𝐸′))。

1. 𝜙的度定义为 deg𝜙 = [𝑘(𝐸) ∶ 𝜙∗(𝑘(𝐸′))]。
2. 𝜙是可分的,不可分的,或纯不可分的若其函数域扩张如此。

以下定理来自 Silverman [6]II, Th. 2.4。

定理 2.4 关于度与可分性有以下性质成立:

1. 𝜙的度总是有限的。
2. 若 𝜙可分,则 deg𝜙 = # ker𝜙。
3. 若 𝜙纯不可分,则 deg𝜙是 𝑘的特征的幂。
4. 一同源可被分解为可分同源和纯不可分同源之积。
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若同源的核的大小等于其的度,则称该同源是可分的。考虑到本文中考虑同源

均为可分同源,故可将 deg𝜙 ∶= # ker𝜙作为度的定义。
定义 2.7 (自同态环) 考虑椭圆曲线 𝐸, 𝐸′,对于两个 𝐸 → 𝐸′ 的映射 𝜙, 𝜓可按

函数加法的方法定义 (𝜙 + 𝜓)(𝑃) = 𝜙(𝑃) + 𝜓(𝑃)的 𝜙 + 𝜓也为同源,故得到阿贝尔群

Hom(𝐸, 𝐸′)。而对于自同态 𝐸 → 𝐸,映射之间可以复合。故自同态组成的集合构成
一个环 End(𝐸)。
最典型的自同态即乘以 𝑚自同态,定义为

[𝑚] ∶ 𝑃 ↦ [𝑚]𝑃.

该同态的核即为 𝑚阶挠群 𝐸[𝑚]。
对于椭圆曲线 𝐸 以及其上任意有限子群 𝐺,存在一可分同源 𝜙 ∶ 𝐸 → 𝐸/𝐺,使

得该同源的核 ker𝜙 = 𝐺,该同源在同构意义下唯一。通过 Vélu公式可从同源的核

来求得同源本身。

Deuring对椭圆曲线的自同态环作出了分类,这需要一些四元数代数的知识。

定理 2.5 (Deuring) 令 𝐸 为一定义在特征为 𝑝的域上的椭圆曲线。环 End(𝐸)
同态于以下情况:

• ℤ;
• 一个二次虚域内的序模 𝑂;此时称 𝐸有 𝑂下的复乘;

• 仅当 𝑝 > 0,一 𝐵𝑝,∞ 中极大序模 𝑂;此时称 𝐸 有 𝑂下的四元数乘。称这种情
况下的 𝐸为超奇异的。

2.2 四元数代数与序模

如无标注,本节定义与定理等均来自 Voight [7]。

定义 2.8 (四元数代数) 一个ℚ上的四元数代数是一个形式为

𝐾 = ℚ + 𝑖ℚ + 𝑗ℚ + 𝑘ℚ,

的代数,其中生成元满足关系

0 ≠ 𝑖2 ∈ ℚ, 0 ≠ 𝑗2 ∈ ℚ, 𝑘 = 𝑖𝑗 = −𝑗𝑖.

若 𝑖2 = 𝑎且 𝑗2 = 𝑏,则记该代数为 (𝑎,𝑏
ℚ
)。

四元数代数的任意元素可写作 𝛼 = 𝑡 + 𝑥𝑖 + 𝑦𝑗 + 𝑧𝑘,其中 𝑡, 𝑥, 𝑦, 𝑧 ∈ ℚ。其中元
素的实部为 Re(𝛼) = 𝑡,虚部为 Im(𝛼) = 𝑥𝑖 + 𝑦𝑗 + 𝑧𝑘。共轭 𝛼由反转虚部符号实现;
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𝛼 = 𝑡 − 𝑥𝑖 − 𝑦𝑗 − 𝑧𝑘。约化范数和约化迹对应定义为

Nrd(𝛼) ∶= 𝛼𝛼 = 𝑡2 − 𝑎𝑥2 − 𝑏𝑦2 + 𝑎𝑏𝑧2, Tr(𝛼) ∶= 𝛼 + 𝛼 = 2𝑡. (2.1)

这启发了如下定义。

定义 2.9 四元数代数 (𝑎,𝑏
ℚ
) 的范数型为多项式 𝑡2 − 𝑎𝑥2 − 𝑏𝑦2 + 𝑎𝑏𝑧2 ∈

ℚ[𝑡, 𝑥, 𝑦, 𝑧]。
令 𝑝 为一素数, 令 𝐾 为 ℚ 上的四元数代数。称 𝐾 在 𝑝 处分裂, 若 𝐾 ⊗ ℚ𝑝 ≅

𝑀2(ℚ𝑝)。这等价于范数型在 ℚ𝑝上有非平凡零点。否则,称四元数代数在 𝑝点分歧。
称 𝐾 于∞分歧,若范数型在 ℝ上无零点。这等价于 𝑎, 𝑏同时为负数。
四元数代数的约化判别式是分歧点的素数之积。对任意素数 𝑝,存在同态意义

下唯一的四元数代数使得有判别式 𝑝,记做 𝐵𝑝,∞。其准确在 𝑝和∞处分歧。主要
关注的四元数代数为 𝐵𝑝,∞;事实证明其是椭圆曲线语境中最有研究价值的一个,因

为其含有所有特征为 𝑝的域上超奇异椭圆曲线的自同态环。
定义 2.10 (𝐵𝑝,∞ 中的分式理想) 𝐵𝑝,∞ 中的分式理想是一个秩为 4的 ℤ-格 𝐼 ⊂

𝐵𝑝,∞。理想的约化范数定义为理想的元素的约化范数的最大公因数 gcd,即 𝑁(𝐼) =
Nrd(𝐼) ∶= gcd{𝑁(𝛼) ∣ 𝛼 ∈ 𝐼}。
若 𝐼 ⊂ 𝐽 为两个分式理想, 则其作为阿贝尔群的指数 [𝐽 ∶ 𝐼] 等于

(𝑁(𝐼)/𝑁(𝐽))2。若 𝛼1, 𝛼2, 𝛼3, 𝛼4 为 𝐼 的 ℤ-基,则定义 𝐼 的约化判别式为 discrd(𝐼) ∶=
| det(Tr(𝛼𝑖𝛼𝑗))1⩽𝑖,𝑗⩽4|1/2;其与基的选择无关。

定义 2.11 (𝐵𝑝,∞ 中的序模) 𝑂 ⊂ 𝐵𝑝,∞ 是一个 𝐵𝑝,∞ 中的格,若其同时为含幺子

环,则称其为序模。称 𝑂是极大的,若其不严格包含于其他序模。一个序模是极大

的,当且仅当其约化判别式为 𝑝。
给定分式理想 𝐼 ⊂ 𝐵𝑝,∞,称 𝑂𝐿(𝐼) ∶= {𝛼 ∈ 𝐵𝑝,∞ ∣ 𝛼𝐼 ⊂ 𝐼}为其左序模, 𝑂𝑅(𝐼) ∶=

{𝛼 ∈ 𝐵𝑝,∞ ∣ 𝐼𝛼 ⊂ 𝐼}为其右序模。称 𝐼 为分式左 (对应的,右) 𝑂-理想若 𝑂 ⊂ 𝑂𝐿(𝐼)
(对应的, 𝑂 ⊂ 𝑂𝑅(𝐼))。
一个 (左或右) 𝑂-理想 𝐼称为整的,若 𝐼 ⊂ 𝑂 (这也是通常对理想的定义)。

例 2.1 对于 𝑝 ≡ 3 (mod 4), 𝐵𝑝,∞ ≅ (−1,−𝑝
ℚ

)。则 𝑂0 = ⟨1, 𝑖, 1+𝑗
2
, 𝑖+𝑖𝑗

2
⟩为 𝐵𝑝,∞

的极大理想。考虑 𝑂0的范数型,有

𝑓(𝑥, 𝑦, 𝑧, 𝑡) = (𝑥 + 𝑦𝑖 + 𝑧(1 + 𝑗)
2 + 𝑡(𝑖 + 𝑖𝑗)

2 ) (𝑥 − 𝑦𝑖 − 𝑧(1 + 𝑗)
2 − 𝑡(𝑖 + 𝑖𝑗)

2 )

= (𝑥 + 𝑡/2)2 + (𝑦 + 𝑧/2)2 + 𝑝((𝑧/2)2 + (𝑡/2)2).
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2.3 同源的交换图

为描述 SQISign的算法,需要部分对同源的交换图的术语。该部分参考 De Feo

等 [5]。

考虑椭圆曲线 𝐸0, 𝐸1与 𝐸2以及可分同源 𝜙1 ∶ 𝐸0 → 𝐸1, 𝜙2 ∶ 𝐸0 → 𝐸2,其中 𝜙1
与 𝜙2的度互素,分别为𝑁1, 𝑁2。则存在第四条曲线 𝐸3以及两个前推同源 [𝜙1]∗𝜙2与
[𝜙2]∗𝜙1 分别从 𝐸1 和 𝐸2 映射到 𝐸3,满足 deg([𝜙1]∗𝜙2) = 𝑁2 且 deg([𝜙2]∗𝜙1) = 𝑁1。
其中 [𝜙1]∗𝜙2与 [𝜙2]∗𝜙1分别定义为以 𝜙1(ker(𝜙2))和 𝜙2(ker(𝜙1))为核的可分同源。
与前推同源对偶的记号为拉回同源: 给定 𝜙1 ∶ 𝐸0 → 𝐸1 以及 𝜌2 ∶ 𝐸1 → 𝐸3,

其度互素, 则可定义 𝜌2 通过 𝜙1 的拉回为 [𝜙1]∗𝜌2 = [ ̂𝜙1]∗𝜌2。由定义可得 𝜙2 =
[𝜙1]∗[𝜙1]∗𝜙2。
为将前推和拉回应用到理想上, 定义 [𝐼]∗𝐽 为理想 𝐼[𝜙𝐽]∗𝜙𝐼 , 对应 𝜙𝐽 通过 𝜙𝐼 的

前推。同样地定义 [𝐼]∗𝐽。
令 𝐼1 = 𝐼𝜙1 , 𝐼2 = 𝐼𝜙2 , 𝐽1 = [𝐼2]∗𝐼1, 𝐽2 = [𝐼1]∗𝐼2,以及 𝐾 = 𝐼[𝜙2]∗𝜙1∘𝜙2 ,则有以下引

理。该引理来自 De Feo等 [5]。

引理 2.6 若 𝑁1与 𝑁2互素,则理想 𝐽1, 𝐽2与 𝐾是良定义的,且有如下公式成立:

1. 𝐾 = 𝐼1 ∩ 𝐼2.
2. 𝐽2 = 𝐼−11 (𝐼1 ∩ 𝐼2), 𝐽1 = 𝐼−12 (𝐼1 ∩ 𝐼2).
3. 𝐼2 = [𝐼1]∗𝐽2 = 𝐼1𝐽2 + 𝑁2𝒪0, 𝐼1 = 𝐼2𝐽1 + 𝑁1𝒪0.

2.4 SQISign

SQISign是一个以 Deuring对应的运算为基础的签名方案,而该方案的性能瓶

颈在于极大序模的理想到椭圆曲线同源的对应的计算。原始方案系采用有理挠点

的方案,故运算速度较慢,若有更快的 KLPT算法改进,则能对 SQISign起到加速的

作用。该部分参考 De Feo等人的工作 [5,8-9]。

首先引入光滑数,该类数字在离散对数的求解中有重要作用。

定义 2.12 (光滑数) 设 𝑘 ∈ ℤ,若有 𝑘 = ∏𝑖 𝑝
𝑘𝑖
𝑖 ,则 𝑘为 (max𝑝𝑖)-光滑数。当

max𝑝𝑖 足够小时,称 𝑘为光滑数。
SQISign提出了如下的身份验证协议,并使用 Fiat-Shamir变换来将其转化为签

名方案。

初始化 生成长为 2𝜆比特的素数 𝑝 ≡ 3 (mod 4),其中 𝜆为安全参数。定义 𝔽𝑝上超
奇异椭圆曲线 𝐸0 ∶ 𝑦2 = 𝑥3 + 𝑥,其中 𝑗(𝐸0) = 1728, End(𝐸0) = 𝑂0。选取一长
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表 2.1 Deuring对应与 SQISign论文的工作

𝔽𝑝2 上的超奇异 𝑗-不变量 ℬ𝑝,∞中的极大序模
𝑗(𝐸)(在 Galois共轭意义下唯一) 𝒪 ≅ End(𝐸)(在同构意义下唯一)
(𝐸1, 𝜑) ,其中 𝜑 ∶ 𝐸 → 𝐸1 𝐼𝜑整的左 𝒪-理想以及右 𝒪1-理想
𝜃 ∈ End (𝐸0) 主理想 𝒪𝜃
deg(𝜑) 𝑛 (𝐼𝜑)
̂𝜑 𝐼𝜑

𝜑 ∶ 𝐸 → 𝐸1, 𝜓 ∶ 𝐸 → 𝐸1 等价理想 𝐼𝜑 ∼ 𝐼𝜓
𝔽𝑝2 上的超奇异 𝑗-不变量 Cl(𝒪)
𝜏 ∘ 𝜌 ∶ 𝐸 → 𝐸1 → 𝐸2 𝐼𝜏∘𝜌 = 𝐼𝜌 ⋅ 𝐼𝜏
SQISign的工作 级 (Level)为 𝑁 的 Eichler序模 𝔒 = 𝒪 ∩ 𝒪1
𝑁-同源 (同构意义下唯一) Cl(𝔇)

为 𝜆比特的奇光滑数 𝐷𝑐,取 𝐷 = 2𝑒,其中 𝑒大于 2−同源图 𝒢2(𝔽𝑝)的直径。
密钥生成 选择一素数 𝑁𝜏 ∼ 𝑝1/4,任取一 𝑁𝜏−同源 𝜏 ∶ 𝐸0 → 𝐸𝐴。密钥即为同源 𝜏

(注意 𝜏的度也是秘密的),而公钥则为像曲线 𝐸𝐴。
承诺 证明者生成随机同源 𝜓1 ∶ 𝐸0 → 𝐸1,将 𝐸1发给验证者。
挑战 验证者将一度为 𝐷𝑐的循环同源 𝜓2 ∶ 𝐸1 → 𝐸2发送给证明者。
回复 通过同源 𝜓2 ∘ 𝜓1 ∘ ̂𝜏 ∶ 𝐸𝐴 → 𝐸2,证明者构造一度为 𝐷的同源 𝜔 ∶ 𝐸𝐴 → 𝐸2,使

得 ̂𝜓2 ∘ 𝜔为循环同源,并将 𝜔发给验证者。
验证 若同源 𝜔 ∶ 𝐸𝐴 → 𝐸2的度为 𝐷且 ̂𝜓2 ∘ 𝜔为循环同源,则验证通过。否则验证

不通过。

由于 𝐼𝜏 的约化范数为一大素数, 故直接使用 Vélu 公式计算对应的 𝜏 较复杂。
为更便利计算出 𝐸𝐴 的系数,可利用 KLPT算法将 𝐼𝜏 转换成约化范数为 2𝑒𝜏 的等价
理想 𝐼2, 其对应的同源为一个 𝐸0 → 𝐸2 的度为 2𝑒𝜏 的同源。或者也可采用以下方
法同时生成 𝐼𝜏 和 𝐼2: 首先找到约化范数为 𝑁𝜏2𝑒𝜏 的 𝛾′ ∈ ℤ + ℤ𝑖 + ℤ𝑗 + ℤ𝑘,然后令
𝐼𝜏 = ⟨𝛾′, 𝑁𝜏⟩, 𝐼2 = ⟨ ̄𝛾′, 2𝑒𝜏⟩。后一种方法更为高效,故已应用于当前实现中。

2.5 SigningKLPT算法

KLPT算法首次由 Kohel等 [10] 提出,为得到 End(𝐸𝐴) ≅ 𝒪𝐴 中 𝐼𝐴 的等价同源,

SQISign的作者对 KLPT算法进行推广, 提出了 SigningKLPT算法, 需要的算法如

下:

• EquivalentRandomEichlerIdeal(𝐼, 𝑁𝜏): 给定左 𝒪𝐴−理想 𝐼, 输出一约化范数
与 𝑁𝜏互素且同构于 𝐼的理想 𝐾

• EquivalentPrimeIdeal(𝐼): 给定左 𝒪0−理想 𝐼,输出一素约化范数的最小等价
左 𝒪0−理想

• RepresentInteger𝒪0
(𝑀): 给定整数𝑀 > 𝑝,输出约化范数为𝑀的 𝛾 ∈ ℤ+ℤ𝑖+

9
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ℤ𝑗 + ℤ𝑘 ⊆ 𝒪0

• IdealModConstraint(𝐼, 𝛾): 给定约化范数为 𝑁 的左 𝒪0− 理想 𝐼, 输出 (𝐶0 ∶
𝐷0) ∈ ℙ1(ℤ/𝑁ℤ)使得 𝛾𝜇0 ∈ 𝐼,其中 𝜇0 = 𝑗(𝐶0 + 𝑖𝐷0)

• EichlerModConstraint(𝐼, 𝛾, 𝛿): 给定约化范数为 𝑁的左 𝒪0−理想 𝐼,约化范数
与 𝑁 互素的 𝛾, 𝛿 ∈ 𝒪0,输出 (𝐶1 ∶ 𝐷1) ∈ ℙ1(ℤ/𝑁ℤ)使得 𝛾𝜇1𝛿 ∈ ℤ + 𝐼,其中
𝜇1 = 𝑗(𝐶1 + 𝑖𝐷1)

• StrongApproximation𝑙𝑒(𝑁, 𝐶, 𝐷): 给定 𝑁,𝐶, 𝐷 ∈ ℤ, 输出约化范数为 𝑙𝑒 的
𝜇 = 𝜆𝜇0 + 𝑁𝜇1,其中 𝜇0 = 𝑗(𝐶 + 𝑖𝐷), 𝜇1 ∈ ℤ + ℤ𝑖 + ℤ𝑗 + ℤ𝑘

算法 2.1 SigningKLPT(𝐼𝜏, 𝐼)
Data: 约化范数为 𝑁𝜏的 (𝒪0, 𝒪𝐴)−理想 𝐼𝜏,左 𝒪𝐴−理想 𝐼
Result: 约化范数为 𝑙𝑒的左 𝒪−理想 𝐽 满足 𝐼 ∼ 𝐽

1 𝐾 ← EquivalentRandomEichlerIdeal(𝐼, 𝑁𝜏);
2 𝐾′ ← [𝐼𝜏]∗(𝐾);
3 𝐿 ← EquivalentPrimeIdeal(𝐾′), 𝑁 ← Nrd(𝐿);
4 取 𝛿 ∈ 𝐾′使得 𝐿 = 𝐾′ ̄𝛿

Nrd(𝐾′)
;

5 𝑒0 ← 𝑒0(𝑁), 𝑒1 ← 𝑒 − 𝑒0;
6 𝛾 ← RepresentInteger𝒪0

(𝑁𝑙𝑒0);
7 (𝐶0 ∶ 𝐷0) ← IdealModConstraint(𝐼𝜏, 𝛾, 𝛿);
8 (𝐶1, 𝐷1) ← EichlerModConstraint(𝐼𝜏, 𝛾, 𝛿);
9 𝐶 ← CRT𝑁,𝑁𝜏(𝐶0, 𝐶1), 𝐷 ← CRT𝑁,𝑁𝜏(𝐷0, 𝐷1)。若 𝑙𝑒𝑝(𝐶2 +𝐷2)非二次剩余,则返回步
骤 6;

10 𝜇 ← StrongApproximation𝑙𝑒1 (𝑁𝑁𝜏, 𝐶, 𝐷);
11 𝛽 ← 𝛾𝜇;
12 𝐽 ← [𝐼𝜏]∗(𝐿

𝛽
Nrd(𝐿)

);
13 返回 𝐽.

然而 De Feo等发现算法 2.1存在安全隐患,故其将 RepresentInteger替换成如

下 FullRepresentInteger来计算 𝛾.
• FullRepresentInteger𝒪0

(𝑀): 给定整数 𝑀 > 𝑝, 输出约化范数整除 𝑀 的 𝛾 ∈
𝒪0\2𝒪

2.6 理想到同源的转换

需要注意到的是 SQISign 的性能瓶颈在于对于理想 𝐼𝜎 到同源 𝜎 之间的转换。
在 SQISign的实现中,该转换需要将度为 2𝑒的同源 𝜎分解成一系列度为 2𝑎的同源
𝜙𝑖, 𝑖 = 1, 2,⋯ , 𝑛使得

𝜎 = 𝜙𝑛 ∘ ⋯ ∘ 𝜙2 ∘ 𝜙1, (2.2)

其中 2𝑎||𝑝 + 1 (也即 𝑎 = ord2(𝑝 + 1))。理想到同源转换的核心在于给定度为 2𝑎 的
核为 ⟨𝑃⟩同源 𝜙𝐾 ,对应的同源 𝐼 = ⟨𝛼, 2𝑎⟩可通过计算 ⟨[𝐶]𝑃 + [𝐷]𝜃(𝑃)⟩的核来得到,

10
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其中 𝜃 ∈ 𝒪𝐴\(ℤ + 𝐾 + 2𝒪𝐴)有光滑约化范数,且满足 𝛼(𝐶 + 𝐷𝜃) ∈ 𝐾。在这个过程
中需要以下两个算法:

• SpecialEichlerNorm𝑇(𝒪, 𝐾): 给定极大序模 𝒪 以及约化范数为 𝑙 的左 𝒪−理
想 𝐾,输出约化范数整除 𝑇2的 𝛽 ∈ 𝒪\(ℤ + 𝐾),其中 𝑇 为使得 gcd(𝑇, 𝑙) = 1且
𝑇|𝑝2 − 1成立的参数

• IdealToIsogeny(𝐼): 给定约化范数整除 𝑇 的理想 𝐼 ⊆ 𝒪0,输出对应的同源 𝜙𝑖
算法 2.2描述了如何计算 𝜙𝑖,该算法中最为耗时的步骤是对 𝑄 = 𝜃(𝑃) = ̂𝜙2 ∘ 𝜙1(𝑃)
的计算。为改善效率,通过算法 2.3通过利用 Trd 𝜃得到 [𝐶]𝑃 + [𝐷]𝑄的 𝑥-坐标相较
𝑄 = 𝜃(𝑃)更快。

算法 2.2 IdealToIsogenyEichler2𝑎(𝒪, 𝐼, 𝐽, 𝜙𝐽 , 𝑃)
Data: 约化范数为 2𝑎的左 𝒪−理想 𝐼,约化范数为 2⋅的 (𝒪0, 𝒪)−理想 𝐽,以及对应的

同源 𝜙𝐽 , 𝐸[2𝑎] ∩ ker( ̂𝜙𝐽)的一个生成元 𝑃
Result: 度为 2𝑎的同源 𝜙𝐼

1 𝐾 ← ̄𝐽 + 2𝑎𝒪;
2 𝜃 ← SpecialEichlerNorm𝑇(𝒪, 𝐾 + 2𝒪);
3 选择 𝛼 ∈ 𝐼,使得 𝐼 = 𝒪 ⟨𝛼, 2𝑎⟩;
4 计算 𝐶,𝐷使得 𝛼(𝐶 + 𝐷𝜃) ∈ 𝐾 且 gcd(𝐶, 𝐷, 2) = 1;
5 取 𝑛1|𝑇, 𝑛2|𝑇,使得 𝑛1𝑛2 = Nrd 𝜃,计算 𝐻1 = 𝒪 ⟨𝜃, 𝑛1⟩, 𝐻2 = 𝒪 ⟨ ̄𝜃, 𝑛2⟩;
6 𝐿𝑖 ← [𝐽]∗𝐻𝑖, 𝜙𝑖 ← [𝜙𝑗]∗IdealToIsogeny(𝐿𝑖),对 𝑖 = 1, 2;
7 计算 𝑄 ← ̂𝜙2 ∘ 𝜙1(𝑃);
8 计算核为 ⟨[𝐶]𝑃 + [𝐷]𝑄⟩的同源 𝜙𝐼 ;
9 返回 𝜙𝐼 .

算法 2.3 EndomorphismEvaluation(𝜙1, 𝜙2, 𝐶, 𝐷, 𝑡, 𝑃)
Data: 𝐸 → 𝐸′的同源 𝜙1, 𝜙2,标量 𝐶,𝐷,约化范数 Trd(𝜃) = Trd( ̂𝜙2 ∘ 𝜙1),一点

𝑃 ∈ 𝐸[2𝑎]
Result: [𝐶]𝑃 + [𝐷]𝑄的 𝑥−坐标

1 计算 𝑄使得 ⟨𝑃, 𝑄⟩ = 𝐸[2𝑎],计算 𝑃 + 𝑄;
2 计算 𝑥𝜙1(𝑃),𝑥𝜙1(𝑄),𝑥𝜙2(𝑃),𝑥𝜙2(𝑃),𝑥𝜙2(𝑃+𝑄);
3 计算 𝑠1, 𝑠2使得 𝑥𝜙1(𝑃) = 𝑥([𝑠1]𝜙2(𝑃) + [𝑠2]𝜙2(𝑄));
4 计算 𝑠3, 𝑠4使得 𝑥𝜙1(𝑄) = 𝑥([𝑠3]𝜙2(𝑃) + [𝑠4]𝜙2(𝑄));
5 改变 (𝑠1, 𝑠2), (𝑠3, 𝑠4)的符号,直到 (𝑠1 + 𝑠4) deg(𝜙2) ≡ Trd(𝜃) (mod 2𝑎);
6 计算 𝑥𝑅 = 𝑥([𝐶 + 𝑠1𝐷 deg(𝜙2)]𝑃 + [𝑠2𝐷 deg(𝜙2)]𝑄);
7 返回 𝑥𝑅.
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3 Montgomery梯子方法

3.1 递推关系

考虑到 SQISign是基于 Deuring对应具体运算的签名方案,其包含椭圆曲线上

的运算与在四元数代数上的相关运算。

对于椭圆曲线上点的数乘运算,存在较朴素方法更优且较简单的实现方案,如

对于 Edwards曲线和Montgomery曲线, Montgomery [11]提出了Montgomery梯子方

法,可以更高效地计算。Bernstein和 Lange [12]给出了关于Montgomery梯子方法的

相关细节。

定义 3.1 (Montgomery曲线) 定义于域 𝐾 上的Montgomery曲线是由方程

𝑀𝐴,𝐵 ∶ 𝐵𝑦2 = 𝑥3 + 𝐴𝑥2 + 𝑥

确定的椭圆曲线,其中 𝐴, 𝐵 ∈ 𝐾,且 𝐵(𝐴2 − 4) ≠ 0。
实际上, Montgomery曲线是某种Weierstrass曲线。SQISign的实现中所使用的

𝑦2 = 𝑥3 +𝑥正属于Montgomery曲线,故通过Montgomery梯子方法,可对其进行改

进。考虑 𝑥 = 𝑋/𝑍, 𝑦 = 𝑌/𝑍,则有Montgomery曲线的射影形式,方程如下

𝐵𝑌 2𝑍 = 𝑋3 + 𝐴𝑋2𝑍 + 𝑋𝑍2.

考虑Montgomery曲线上的点列 𝑃1, 𝑃2,⋯ , 𝑃𝑛,⋯,不妨设 𝑃𝑖 = (𝑋𝑖 ∶ 𝑌 𝑖 ∶ 𝑍𝑖),通过计
算可得到以下关系

𝑋2𝑛 = (𝑋2
𝑛 − 𝑍2𝑛)2, 𝑋2𝑛+1 = 4(𝑋𝑛𝑋𝑛+1 − 𝑍𝑛𝑍𝑛+1)2𝑍1,

𝑍2𝑛 = 4𝑋𝑛𝑍𝑛(𝑋2
𝑛 + 𝐴𝑋𝑛𝑍𝑛 + 𝑍2𝑛), 𝑍2𝑛+1 = 4(𝑋𝑛𝑍𝑛+1 − 𝑍𝑛𝑋𝑛+1)2𝑋1

当 𝑛 ⩾ 1时成立。通过一定变形可进一步降低运算的次数:

𝑋2𝑛 = (𝑋𝑛 − 𝑍𝑛)2(𝑋𝑛 + 𝑍𝑛)2,

𝑍2𝑛 = ((𝑋𝑛 + 𝑍𝑛)2 − (𝑋𝑛 − 𝑍𝑛)2)

((𝑋𝑛 + 𝑍𝑛)2 +
𝐴 − 2
4 ((𝑋𝑛 + 𝑍𝑛)2 − (𝑋𝑛 − 𝑍𝑛)2)) ,

𝑋2𝑛+1 = ((𝑋𝑛 − 𝑍𝑛)(𝑋𝑛+1 + 𝑍𝑛+1) + (𝑋𝑛 + 𝑍𝑛)(𝑋𝑛+1 − 𝑍𝑛+1))2𝑍1,

𝑍2𝑛+1 = ((𝑋𝑛 − 𝑍𝑛)(𝑋𝑛+1 + 𝑍𝑛+1) − (𝑋𝑛 + 𝑍𝑛)(𝑋𝑛+1 − 𝑍𝑛+1))2𝑋1

(3.1)

对于该递归关系的成立,考虑定理 3.1,

12
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定理 3.1 [6]考虑椭圆曲线 𝐸 ∶ 𝑦2 = 𝑥3 + 𝑥,可定义除多项式 𝜓𝑚 ∈ ℤ[𝑥, 𝑦],

𝜓1 = 1, 𝜓2 = 2𝑦,

𝜓3 = 3𝑥4 + 6𝑥2 − 1, 𝜓4 = 4𝑦(𝑥6 + 5𝑥4 − 5𝑥2 − 1),

𝜙𝑛 = 𝑥𝜓2𝑛 − 𝜓𝑛+1𝜓𝑛−1, 4𝑦𝜔𝑛 = 𝜓𝑛+2𝜓2𝑛−1 − 𝜓𝑛−2𝜓2𝑛+1.

𝜓2𝑛+1 = 𝜓𝑛+2𝜓3𝑛 − 𝜓𝑛−1𝜓3𝑛+1,当 𝑛 ⩾ 2,

2𝑦𝜓2𝑛 = 𝜓𝑛(𝜓𝑛+2𝜓2𝑛−1 − 𝜓𝑛−2𝜓2𝑛+1), 当 𝑛 ⩾ 3,

令 𝑃 = (𝑥, 𝑦) ∈ 𝐸,则有
[𝑛]𝑃 = ( 𝜙𝑛(𝑃)𝜓𝑛(𝑃)2

, 𝜔𝑛(𝑃)𝜓𝑛(𝑃)3
) .

通过计算可得以下递归式

𝜓𝑛+𝑚𝜓𝑛−𝑚𝜓2𝑟 = 𝜓𝑛+𝑟𝜓𝑛−𝑟𝜓2𝑚 − 𝜓𝑚+𝑟𝜓𝑚−𝑟𝜓2𝑛, 对任意 𝑛 > 𝑚 > 𝑟.

令 𝑛 = 2时,有

𝜙2(𝑃)
𝜓2(𝑃)2

= 𝑥𝜓22 − 𝜓3𝜓1
𝜓22

= 𝑥 − 3𝑥4 + 6𝑥2 − 1
4𝑦2

= 𝑥 − 3𝑥4 + 6𝑥2 − 1
4(𝑥3 + 𝑥)

= (𝑥2 − 1)2
4(𝑥3 + 𝑥).

不妨设 𝑥 = 𝑋/𝑍,则有

𝑋(2𝑃)
𝑍(2𝑃) =

(𝑋(𝑃)2 − 𝑍(𝑃)2)2
4𝑍(𝑃)(𝑋(𝑃)3𝑍(𝑃) − 𝑋(𝑝)𝑍(𝑃)3)

= (𝑋(𝑃)2 − 𝑍(𝑃)2)2
4(𝑋(𝑃)𝑍(𝑃)(𝑋(𝑃)2 + 𝑍(𝑃)2)) .

当 𝑛 = 3时,考虑 3𝑃 = 2𝑃 + 𝑃即可。
例 3.1 考虑 𝑦2 = 𝑥3 + 𝑥在 𝔽13中,点 𝑃 = (2 ∶ 6 ∶ 1)的标量乘。
首先将 𝑥(5𝑃)的运算转换成 𝑋5和 𝑍5的运算,有

𝑥(5𝑃) = 𝑋5/𝑍5.

由(3.1)可知

𝑋5 = ((𝑋2 − 𝑍2)(𝑋3 + 𝑍3) + (𝑋2 + 𝑍2)(𝑋3 − 𝑍3))2𝑍1,

𝑍5 = ((𝑋2 − 𝑍2)(𝑋3 + 𝑍3) − (𝑋2 + 𝑍2)(𝑋3 − 𝑍3))2𝑋1,
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故可通过(3.1)计算 𝑋3, 𝑍3与 𝑋2, 𝑍2来得到 𝑋5, 𝑍5:

𝑋3 = ((𝑋1 − 𝑍1)(𝑋2 + 𝑍2) + (𝑋1 + 𝑍1)(𝑋2 − 𝑍2))2𝑍1,

𝑍3 = ((𝑋1 − 𝑍1)(𝑋2 + 𝑍2) − (𝑋1 + 𝑍1)(𝑋2 − 𝑍2))2𝑋1,

𝑋2 = (𝑋1 − 𝑍1)2(𝑋1 + 𝑍1)2,

𝑍2 = ((𝑋1 + 𝑍1)2 − (𝑋1 − 𝑍1)2) ((𝑋1 + 𝑍1)2 − 10((𝑋1 + 𝑍1)2 − (𝑋1 − 𝑍1)2)) .

通过计算得到

𝑥(5𝑃) = 8.

3.2 椭圆曲线的坐标与运算效率

上节对椭圆曲线的坐标使用了 (𝑋, 𝑍)的表示方法。实际上在椭圆曲线的不同
坐标下的加法与数乘在效率上存在区别。特别是对于计算机的实现,有限域的除法

相较加法与乘法更为缓慢。故在实现中往往不使用仿射坐标,而是使用射影坐标以

尽量减少除法的使用。

与此同时,考虑到对于 𝑃𝑖 每个 𝑥𝑖,当 𝑦1 确定时 𝑦𝑖 总是确定的。但上节中只使
用了 (𝑋, 𝑍) (考虑 𝑥 = 𝑋/𝑍),那么 𝑦 总是有 3种可能性: 两个解,一个解,以及没有

解。

例 3.2 举例: 𝑦2 + 1 = 0在 𝔽5 中有两个解,在 𝔽7 中没有解, 𝑦2 = 0在 𝔽𝑝 中有
一个解。

但只要确定 𝑦1,则 𝑦𝑖 都能被确定;而从反方向来看,对于省略掉 𝑦的坐标系统,

仅凭 𝑥𝑘−1 和 𝑥1 是无法得到 𝑥𝑘 的: 考虑 𝑦𝑘−1 和 𝑦1 的符号不同, 𝑥𝑘 存在两种可能,

而对应的 𝑦𝑘亦存在两种可能: 这样得到的 𝑃𝑘有四种可能性! 而上节中提出的递归

定义 (𝑋𝑖, 𝑍𝑖)正好给出了 𝑦𝑖 的一种。
过去曾出现过一种使用 Jacobi 坐标的方式 [13], 具体地, 其令 𝑥 = 𝑋/𝑍3, 𝑦 =

𝑌/𝑍2。Hamburg总结了椭圆曲线加速运算的方法 [14],说明了 Jacobi坐标在当前已

经过时, Montgomery梯子方法较 Jacobi坐标方法有更优秀的效果。但使用射影坐

标的方法依然是有效的。

3.3 差分加链方法

Bernstein提出了差分加链方法。差分加链是一种加链,其中每加入一个新元素

𝑚+ 𝑛,需保证 𝑚, 𝑛,𝑚 − 𝑛均在链中之前出现过。
上一节所述 𝑋2𝑛, 𝑋2𝑛+1 与 𝑍2𝑛, 𝑍2𝑛+1 的式子可以进一步总结为 𝑎𝑚+𝑛 =

14



合肥工业大学本科毕业设计（论文）

𝑓(𝑎𝑚, 𝑎𝑛, 𝑎𝑛−𝑚) 的形式: 可令 𝑎2𝑛 = 𝑓(𝑎𝑛, 𝑎𝑛, 𝑎0), 𝑎2𝑛+1 = 𝑓(𝑎𝑛, 𝑎𝑛+1, 𝑎1)。这就
是说 (𝑋𝑛, 𝑍𝑛, 𝑋𝑛+1, 𝑍𝑛+1)也具有差分加链的性质。这样的性质在椭圆曲线上出现并
不令人惊讶,毕竟已经知道椭圆曲线的数乘可以由除多项式来表示。也即定理 3.1。

考虑 𝑃2𝑛由 𝑃𝑛得到, 𝑃2𝑛+1由 𝑃2𝑛和 𝑃得到,不难总结得出算法 3.1.

算法 3.1 DoubleAndAdd(𝑛, 𝑃)
Data: 点 𝑃,正整数 𝑛.
Result: 𝑛𝑃.

1 将 𝑛用二进制表示 𝑛 = 𝑛0 + 2𝑛1 + 22𝑛2 +⋯+ 2𝑘𝑛𝑘;
2 for 𝑖 ← 0 to 𝑘 do
3 if 𝑛𝑖 = 0 then
4 𝑃𝑖 ← 2𝑃𝑖/2
5 end
6 else
7 𝑃𝑖 ← 𝑃𝑖−1 + 𝑃
8 end
9 end
10 return 𝑃𝑛.

但该方案存在一定缺陷,具体体现为攻击者能够通过某种侧信道攻击,通过计

算算法使用的时间来获取输入的信息等。实际上由于椭圆曲线上点的加法与数乘

存在时间差异,通过计时来得到 𝑛是有可能的。

3.4 Montgomery梯子

可定义一递归公式。固定 (𝑋1, 𝑍1),由公式可得 (𝑋2, 𝑍2, 𝑋3, 𝑍3)。令

𝐿𝑛 = (𝑋𝑛, 𝑍𝑛, 𝑋𝑛+1, 𝑍𝑛+1),

𝑓0(𝑋𝑛, 𝑍𝑛, 𝑋𝑛+1, 𝑍𝑛+1) = (𝑋2𝑛, 𝑍2𝑛, 𝑋2𝑛+1, 𝑍2𝑛+1),

𝑓1(𝑋𝑛+1, 𝑍𝑛+1, 𝑋𝑛, 𝑍𝑛) = (𝑋2𝑛+1, 𝑍2𝑛+1, 𝑋2𝑛, 𝑍2𝑛).

(3.2)

如此即可将 (3.1)转化为递归形式:

𝐿2𝑛 = 𝑓0(𝐿𝑛),

𝐿2𝑛+1 = 𝑓1(𝐿𝑛).

该方案较算法 3.1有何好处? 至少到目前为止二者同样容易遭受计时攻击的威

胁。但通过修改递归公式的形式,可得到一种常量时间的Montgomery梯子算法。

通过引入

𝑆0(𝐿𝑛) = 𝐿𝑛,

𝑆1(𝐿𝑛) = (𝑋𝑛+1, 𝑍𝑛+1, 𝑋𝑛, 𝑍𝑛),
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可等价地将 (3.2)表示为 𝑓𝑖 = 𝑆 𝑖 ∘ 𝑓0 ∘ 𝑆 𝑖。通过这种方式即可确保运算时间为常量。
另外,为了保证不同的 𝑛循环次数相同,当用二进制表示 𝑛时应当在首位填充 0,使
得 𝑘长度为定值。整理即得算法 3.2。

算法 3.2 MontgomeryLadder(𝑛, 𝑃, 𝑘0)
Data: 点 𝑃,正整数 𝑛.
Result: 𝑛𝑃.

1 将 𝑛用二进制表示 𝑛 = 𝑛0 + 2𝑛1 + 22𝑛2 +⋯+ 2𝑘𝑛𝑘;
2 若 𝑘 < 𝑘0,则令 𝑛𝑖 = 0, ∀𝑘 < 𝑖 ⩽ 𝑘0;
3 for 𝑖 ← 𝑘0 − 1 to 0 do
4 𝐿 ← 𝑆𝑛𝑖 mod 2(𝐿);
5 𝐿 ← 𝑓0(𝐿);
6 𝐿 ← 𝑆𝑛𝑖 mod 2(𝐿);
7 end
8 return 𝑃𝑛.
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4 应用研究

4.1 离散对数的运算

考虑算法 2.3,其中对于 𝑠1, 𝑠2和 𝑠3, 𝑠4的求解实际上属于离散对数问题的求解。
例如考虑如下方程

𝜙1(𝑃) = [𝑠1]𝜙2(𝑃) + [𝑠2]𝜙2(𝑄),

其中 𝜙1(𝑃), 𝜙2(𝑃), 𝜙2(𝑄)的阶为 2𝑎。这是一个经典的二维离散对数问题。对于通常
的多维离散对数问题, Gaudry-Schost算法能够用来得到对应的解。

定义 4.1 [15]假定 𝜙1(𝑃) = [𝑠1]𝜙2(𝑃) + [𝑠2]𝜙2(𝑄)对某些整数 0 ⩽ 𝑠𝑖 < 2𝑎成立,

𝑖 = 1, 2. 定义集合 𝑇,𝑊 ⊆ ℤ2:

𝑇 = {(𝑎1, 𝑎2) ∈ ℤ2 ∶ 0 ⩽ 𝑎𝑖 < 2𝑎, 𝑖 = 1, 2},

𝑊 = (𝑛1, 𝑛2) + 𝑇.

类似于 Pollard 袋鼠算法, 该算法运行时进行大量随机游走, 其中一半的游走

为温驯游走,也即形式为 [𝑎1]𝜙2(𝑃) + [𝑎2]𝜙2(𝑄)的游走,其中 (𝑎1, 𝑎2) ∈ 𝑇。另一半
游走为野蛮游走,其中任意游走呈现为 𝜙1(𝑃) + [𝑏1]𝜙2(𝑃) + [𝑏2]𝜙2(𝑄)的游走,其中

(𝑏1, 𝑏2) ∈ 𝑊。两类游走同时进行,直到一方撞到特殊点。当撞到特殊点后,将特殊

点与该方的参数 (也即 𝑊 或 𝑇 中的元素)储存起来。之后该方在任一随机点重新

游走。

当两者均撞到过某特殊点时,该二维离散对数问题即得到解

[𝑎1]𝜙2(𝑃) + [𝑎2]𝜙2(𝑄) = 𝜙1(𝑃) + [𝑏1]𝜙2(𝑃) + [𝑏2]𝜙2(𝑄).

M. V. Nikolaev [15] 提出了一种改进上述方法的途径,通过利用集合上的自同构

关系,可降低Gaudry-Schost算法的算法复杂度。考虑到曲线 𝑦2 = 𝑥3+𝑥上存在自同
构 𝜏 ∶ (𝑥, 𝑦) ↦ (𝑥, −𝑦),通过该方法可将复杂度降低至 (1+𝜖)2.5066×2𝑎/2+𝑂𝜖(2𝑎/4)。
然而二维离散对数问题依然比较复杂。实际上,由于椭圆曲线上的挠群的特殊性质,

存在更为便捷的方法。

4.2 转换到单变量离散对数问题

Weil对是处理椭圆曲线挠群的有力工具。
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定义 4.2 (Weil 对 [6]) 对于 𝑚 ∈ ℕ, 𝐸[𝑚] = {𝑃 ∈ 𝐸(𝔽𝑝𝑛) ∶ 𝑚𝑃 = ∞𝐸}, 定义
Weil 𝑒𝑚-对为映射 𝑒𝑚 ∶ 𝐸[𝑚] × 𝐸[𝑚] → 𝔽𝑝𝑛 ,使得满足如下条件

𝑒𝑚(𝑃1 + 𝑃2, 𝑄) = 𝑒𝑚(𝑃1, 𝑄)𝑒𝑚(𝑃2, 𝑄),

𝑒𝑚(𝑃, 𝑄1 + 𝑄2) = 𝑒𝑚(𝑃, 𝑄1)𝑒𝑚(𝑃, 𝑄2),

𝑒𝑚(𝑃, 𝑃) = 1,

∀𝑃 ∈ 𝐸[𝑚]\{∞𝐸}, ∃𝑄 ∈ 𝐸[𝑚], s.t. 𝑒𝑚(𝑃, 𝑄) ≠ 1.

由 𝑒𝑚(𝑃, 𝑃) = 1知,

1 = 𝑒𝑚(𝑃 + 𝑄, 𝑃 + 𝑄)

= 𝑒𝑚(𝑃 + 𝑄, 𝑃)𝑒𝑚(𝑃 + 𝑄,𝑄)

= 𝑒𝑚(𝑃, 𝑃)𝑒𝑚(𝑄, 𝑃)𝑒𝑚(𝑃, 𝑄)𝑒𝑚(𝑄, 𝑄)

= 𝑒𝑚(𝑃, 𝑄)𝑒𝑚(𝑄, 𝑃),

故 𝑒𝑚(𝑃, 𝑄) =
1

𝑒𝑚(𝑄,𝑃)
,也即 𝑒𝑚 是反对称的。Silverman [6] 书中证明了Weil配对的

存在性。

考虑到方程中的元素 𝜙1(𝑃), 𝜙2(𝑃), 𝜙2(𝑄)均为挠群 𝐸[2𝑎]中元素, 故通过 Weil

配对, 存在相较朴素的对二维离散对数问题的求解方案更为快速的方法。如 Reza

Azarderakhsh等 [16]提出一种将椭圆曲线上的二维离散对数问题转换成有限域上的

离散对数问题的方法。不妨令 𝑒为 𝐸[2𝑎]上的Weil对映射,发现

𝑒(𝜙2(𝑃), 𝜙1(𝑃)) = 𝑒(𝜙2(𝑃), [𝑠1]𝜙2(𝑃) + [𝑠2]𝜙2(𝑄))

= 𝑒(𝜙2(𝑃), [𝑠1]𝜙2(𝑃))𝑒(𝜙2(𝑃), [𝑠2]𝜙2(𝑄))

= 𝑒(𝜙2(𝑃), 𝜙2(𝑄))𝑠2 ,

𝑒(𝜙2(𝑄), 𝜙1(𝑃)) = 𝑒(𝜙2(𝑄), [𝑠1]𝜙2(𝑃) + [𝑠2]𝜙2(𝑄))

= 𝑒(𝜙2(𝑄), [𝑠1]𝜙2(𝑃))𝑒(𝜙2(𝑄), [𝑠2]𝜙2(𝑄))

= 𝑒(𝜙2(𝑄), 𝜙2(𝑃))𝑠1

= 𝑒(𝜙2(𝑃), 𝜙2(𝑄))−𝑠1 .

通过上面的转换,即将二维离散对数问题转换为两个一维离散对数问题,剩下的问

题即是如何求出 𝑒(𝜙2(𝑃), 𝜙1(𝑃)), 𝑒(𝜙2(𝑄), 𝜙1(𝑃))以及 𝑒(𝜙2(𝑃), 𝜙2(𝑄))了。
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实际上对于一般的多维离散对数问题,如

𝑎11𝑥1 + 𝑎12𝑥2 +⋯+ 𝑎1𝑛𝑥𝑛 = 𝑦1,

𝑎21𝑥1 + 𝑎22𝑥2 +⋯+ 𝑎2𝑛𝑥𝑛 = 𝑦2,

⋯ = ⋯ ,

𝑎𝑛1𝑥1 + 𝑎𝑛2𝑥2 +⋯+ 𝑎𝑛𝑛𝑥𝑛 = 𝑦𝑛,

其中 𝑥𝑖, 𝑦𝑖 ∈ 𝑅1, 𝑎𝑖𝑗 ∈ ℤ,若存在这样的双线性函数 𝑓(𝑥, 𝑦) ∶ 𝑅1 × 𝑅1 → 𝑅2,使得

𝑓(𝑥1 + 𝑥2, 𝑦) = 𝑓(𝑥1, 𝑦) + 𝑓(𝑥2, 𝑦),

𝑓(𝑥, 𝑦1 + 𝑦2) = 𝑓(𝑥, 𝑦1) + 𝑓(𝑥, 𝑦2),

𝑓(𝑥, 𝑥) = 0,

∀𝑥 ∈ 𝑅1\{0}, 𝑓(𝑥, 𝑦) ≠ 0,

成立,则可进行以下操作,

𝑎12𝑓(𝑥1, 𝑥2) +⋯ + 𝑎1𝑛𝑓(𝑥1, 𝑥𝑛) = 𝑓(𝑥1, 𝑦1),

𝑎22𝑓(𝑥1, 𝑥2) +⋯ + 𝑎2𝑛𝑓(𝑥1, 𝑥𝑛) = 𝑓(𝑥1, 𝑦2),

⋯ = ⋯ ,

𝑎𝑛2𝑓(𝑥1, 𝑥2) +⋯ + 𝑎𝑛𝑛𝑓(𝑥1, 𝑥𝑛) = 𝑓(𝑥1, 𝑦𝑛),

也即对方程应用双线性对可减少一个方程未知元,而对于二维离散对数问题,自然

能将其转换为一维离散对数问题。

而对于 Weil 对的求法, 目前有至少两种行之有效的方法, 其一是 Miller 算

法 [6]pp. 394,其二为椭圆网络方法 [17]。

注意到原论文 [8]中要求 𝑝2−1是光滑数,故对于 𝔽𝑝2 上的离散对数问题可使用
Pohlig-Hellman算法。

Pohlig-Hellman算法能够利用求离散对数的群的阶的因子分解来加速运算,考

虑到群 𝔽∗𝑝2 的阶为 𝑝2 − 1, ⟨𝑒(𝜙2(𝑃), 𝜙2(𝑄))⟩ 的阶必定整除 𝑝2 − 1, 故也为光滑数,

假设有 | ⟨𝑒(𝜙2(𝑃), 𝜙2(𝑄))⟩ | = ∏𝑛
𝑖=1 𝑝

𝑘𝑖
𝑖 , 则由该方法计算离散对数的复杂度可降到

𝒪 (∑𝑛
𝑖=1 𝑘𝑖(log | ⟨𝑒(𝜙2(𝑃), 𝜙2(𝑄))⟩ | + √𝑝𝑖))。
注 由于 SQISign协议的可靠性是基于超奇异光滑自同态问题的困难性,故与

传统的基于椭圆曲线离散对数问题的协议相比, 此处 𝑝2 − 1 的光滑性并不会影响
SQISign协议的可靠性。
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4.3 对计算二平方和的优化

原论文 [5,8] 中的 RepresentInteger与 FullRepresentInteger使用了一定随机手

段以找到某个四元数以使得其范数为给定整数。下面以 FullRepresentInteger为例

讨论优化。其中 Cornacchia的定义参考 Basilla [18]。

该算法的大致思路为首先随机选取两个整数 𝑧, 𝑡使得𝑀′ ∶= 4𝑀−𝑝(𝑧2+𝑡2) >
0,然后利用 Cornacchia算法来求得 𝑥, 𝑦使得 𝑥2+𝑦2 = 𝑀′。算法的描述如4.1所示。

算法 4.1 FullRepresentInteger𝒪0
(𝑀)

Data: 𝑀 ∈ ℤ使得𝑀 > 𝑝。
Result: 𝛾 = 𝑥 + 𝑦𝑖 + 𝑧 𝑖+𝑗

2
+ 𝑡 1+𝑘

2
,其中 Nrd(𝛾) = 𝑀。

1 令 𝑚′ = ⌊√
4𝑀
𝑝
⌋,取随机整数 𝑧′ ∈ [−𝑚′, 𝑚′];

2 令 𝑚″ = ⌊√
4𝑀
𝑝
− (𝑧′)2⌋,取随机整数 𝑡′ ∈ [−𝑚″, 𝑚″]。令𝑀′ = 4𝑀 − 𝑝((𝑧′)2 + (𝑡′)2);

3 若 Cornacchia(𝑀′) =⟂,返回步骤 1。否则令 𝑥′, 𝑦′ = Cornacchia(𝑀′);
4 若 𝑥′ ≠ 𝑡′ mod 2或 𝑧′ ≠ 𝑦′ mod 2,返回步骤 1;
5 令 𝛾 = (𝑥′ + 𝑖𝑦′ + 𝑗𝑧′ + 𝑘𝑡′)/2;
6 return 𝛾。

对于某数 𝑀 是否为二平方和的问题在初等数论中得到过广泛研究,如 Fermat

平方和定理。

定理 4.1 (Fermat平方和定理 [19]) 奇素数 𝑝能唯一表示成 𝑝 = 𝑚2 + 𝑛2,其中
𝑚, 𝑛 ∈ ℤ,当且仅当 𝑝 ≡ 1 (mod 4)。
而对于某些数 𝑚(无论是否是素数)不存在两平方和的表示这种判定则更为简

单。考虑到两奇数平方和,一奇数一偶数平方和,两偶数平方和的情况,无外乎这几

种情况:

(2𝑘 + 1)2 + (2𝑘 + 1)2 ≡ 2 (mod 4),

(2𝑘 + 1)2 + (2𝑘)2 ≡ 1 (mod 4),

(2𝑘)2 + (2𝑘)2 ≡ 0 (mod 4).

故𝑚 ≡ 3 (mod 4)时,不存在 𝑎, 𝑏 ∈ ℤ使得𝑚 = 𝑎2+𝑏2。故在计算 Cornacchia

之前可先判断一次 𝑚 mod 4。
一个有趣的问题是,对于任意 𝑀 > 𝑝,方程 4𝑀 = 𝑥2 + 𝑦2 + 𝑝(𝑧2 + 𝑡2)是否有

解。其中 𝑝 ≡ 3 (mod 4)。考虑到 Fermat的二平方和定理,先考虑如下问题。

问题 是否存在 𝑀 > 𝑝,使得任何满足 𝑝(𝑧2 + 𝑡2) < 4𝑀 的 𝑧, 𝑡 ∈ ℤ,有 4𝑀 −
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𝑝(𝑧2 + 𝑡2) ≡ 3 (mod 4)恒成立。
只需考虑 (4𝑀 − 𝑝(𝑧2 + 𝑡2)) mod 4的取值即可。

4𝑀 − 𝑝(𝑧2 + 𝑡2) ≡ −𝑝(𝑧2 + 𝑡2)

≡ 3𝑝(𝑧2 + 𝑡2)

≡ (𝑧2 + 𝑡2) (mod 4).

但 𝑧2 + 𝑡2不可能为 3 mod 4,故无论𝑀的取值如何, 4𝑀 −𝑝(𝑧2 + 𝑡2)在模 4意义下
总等于某个平方和。这表明需要更强的必要条件来约束 4𝑀−𝑝(𝑧2+ 𝑡2)。实际上存
在数可表示为二平方和的充要条件。

由于恒等式 (4.1)成立,故 𝑝𝑖 ≡ 1 (mod 4)的素数 𝑝𝑖 之间的乘积始终可表示为
二平方和。

(𝑎2 + 𝑏2)(𝑐2 + 𝑑2) = (𝑎𝑐 + 𝑏𝑑)2 + (𝑎𝑑 − 𝑏𝑐)2. (4.1)

而对于 𝑝′𝑗 ≡ 3 (mod 4) 的素数 𝑝′𝑗 , 当其为偶数幂时有 𝑝′𝑗
2𝑘𝑝𝑖 = (𝑝′𝑗

𝑘𝑎)2 + (𝑝′𝑗
𝑘𝑏)2,

∃𝑎, 𝑏 ∈ ℤ.

定理 4.2 [20] 环 ℤ[𝑖]是主理想整环。考虑 ℤ中的素理想 (𝑝)经嵌入映射 ℤ →
ℤ[𝑖]得到的扩理想可以是如下几种情况:

1. (2)𝑒 = ((1 + 𝑖)2),是 ℤ[𝑖]中一个素理想的平方;

2. 若 𝑝 ≡ 1 (mod 4),则 (𝑝)𝑒是两个不同的素理想的乘积;

3. 若 𝑝 ≡ 3 (mod 4),则 (𝑝)𝑒是 ℤ[𝑖]中素理想。
而这几种情况为 ℤ[𝑖]中不可约元的所有可能。
由于 ℤ[𝑖]是主理想整环,则 ℤ[𝑖]是唯一因子分解整环。故 ℤ[𝑖]中元素在允许

重排和相伴意义下唯一。

故对于任意的 𝑎 + 𝑏𝑖均可在 ℤ[𝑖]中分解为以上几类不可约元。故有

𝑎2 + 𝑏2 = 𝑁(𝑎 + 𝑏𝑖) = 2𝑘∏
𝑖
𝑝𝑙𝑖𝑖 ∏

𝑗
𝑝′𝑗

2𝑙′𝑗 ,

其中 𝑁(𝑎) = 𝑎 ̄𝑎, 𝑝𝑖 ≡ 1 (mod 4), 𝑝′𝑗 ≡ 3 (mod 4)。
故对于某数 𝑀 可表示为二平方和 (包含平凡情况 𝑥 = 𝑦2 + 02), 当且仅当

2| ord𝑝′𝑗 (𝑀)对所有 𝑝′𝑗|𝑀成立。
注 注意到该条件在模 4 剩余类上并不等价于 𝑝 ≡ 1 (mod 4) 和 𝑝 ≡ 3

(mod 4), 而是更强的条件。考虑 6 ≡ 3 × 2 ≡ 2 ≡ 1 × 2 (mod 4), 而 6 不能表示
为平方和, 2却可以表示为 2 = 12 + 12.
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算法 4.2 FullRepresentInteger′𝒪0
(𝑀)

Data: 𝑀 ∈ ℤ使得𝑀 > 𝑝。
Result: 𝛾 = 𝑥 + 𝑦𝑖 + 𝑧 𝑖+𝑗

2
+ 𝑡 1+𝑘

2
,其中 Nrd(𝛾) = 𝑀。

1 令 𝑚′ = ⌊√
4𝑀
𝑝
⌋,取随机整数 𝑧′ ∈ [−𝑚′, 𝑚′];

2 令 𝑚″ = ⌊√
4𝑀
𝑝
− (𝑧′)2⌋,取随机整数 𝑡′ ∈ [−𝑚″, 𝑚″]。令𝑀′ = 4𝑀 − 𝑝((𝑧′)2 + (𝑡′)2);

3 对所有 𝑝′𝑗 |𝑀′且 𝑝′𝑗 ≡ 3 (mod 4),若存在 𝑗 s.t. 2 ∤ ord𝑝′𝑗 (𝑀
′),返回步骤 1;

4 若 Cornacchia(𝑀′) =⟂,返回步骤 1。否则令 𝑥′, 𝑦′ = Cornacchia(𝑀′);
5 若 𝑥′ ≠ 𝑡′ mod 2或 𝑧′ ≠ 𝑦′ mod 2,返回步骤 1;
6 令 𝛾 = (𝑥′ + 𝑖𝑦′ + 𝑗𝑧′ + 𝑘𝑡′)/2;
7 return 𝛾.

通过以上判定方法,可将原 FullRepresentInteger改写成算法 4.2的形式。需要

注意的是,存在部分数字,其不为极大序模中的任何元素的范数。

例 4.1 对于 𝑝 = 19, 显然有 𝑝 ≡ 3 (mod 4)。然而不存在元素 𝛾 ∈ 𝒪0 使得

Nrd 𝛾 = 57。考虑方程

228 = 4 × 57 = 𝑥2 + 𝑦2 + 19(𝑧2 + 𝑡2),

实际上发现 19 × (12 − 𝑧2 − 𝑡2) = 𝑥2 + 𝑦2,而 𝑧2 + 𝑡2 = 12总不成立,故有 19|𝑥2 + 𝑦2,
而要使得 𝑥2 + 𝑦2存在,则由 Fermat平方和定理得 𝑝2|𝑥2 + 𝑦2,故 𝑝|12 − 𝑧2 − 𝑡2。而
12 = 𝑧2 + 𝑡2无解, 12 − 𝑧2 − 𝑡2 < 19显然成立。故方程无解。
实际上这种情况不算罕见,表 4.1中是部分使得算法无解的方程参数。故原算

法 FullRepresentInteger存在一定可能性是无解的,因此需要更多假设以确保该算

法有解。无解方程中至少有部分方程中的 𝑀 存在显式表示成 𝑝的函数的方式,如

表 4.1 使得方程 4𝑀 = 𝑥2 + 𝑦2 + 𝑝(𝑧2 + 𝑡2)无解的部分参数

𝑝 19 23 31 43 47 59 67 67 71 71 79 79 83 83 83

𝑀 57 69 93 129 141 177 79 201 77 213 91 237 95 139 249

以下定理所示,对于𝑀 = 3𝑝的情况下,方程无解。

定理 4.3 对于 𝑝 ⩾ 19且 𝑝 ≡ 3 (mod 4),令𝑀 = 3𝑝时,方程

4𝑀 = 𝑥2 + 𝑦2 + 𝑝(𝑧2 + 𝑡2) (4.2)

无解。

证明 当 𝑀 = 3𝑝时, (4.2)化为 12𝑝 = 𝑥2 + 𝑦2 + 𝑝(𝑧2 + 𝑡2), 通过简单化简得
(12 − 𝑧2 − 𝑡2)𝑝 = 𝑥2 + 𝑦2。
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此时有 𝑝|𝑥2 + 𝑦2,若要使得 𝑥2 + 𝑦2 存在,则由 Fermat平方和定理得至少要有

𝑝2|𝑥2 + 𝑦2,故 𝑝|12 − 𝑧2 − 𝑡2。而 12 = 𝑧2 + 𝑡2无解,且 12 − 𝑧2 − 𝑡2 < 19 < 𝑝显然成
立。故方程无解。 ∎

推论 4.4 对于 𝑝 ≡ 3 (mod 4),令 𝑀 = 𝑘𝑝,当 0 < 4𝑘 − 𝑧2 − 𝑡2 < 𝑝对于任意
𝑧, 𝑡 ∈ ℤ恒成立时,方程

4𝑀 = 𝑥2 + 𝑦2 + 𝑝(𝑧2 + 𝑡2) (4.3)

无解。

证明 当𝑀 = 𝑘𝑝时, (4.3)化为 𝑝(4𝑘 − 𝑧2 − 𝑡2) = 𝑥2 + 𝑦2,此时有 𝑝|𝑥2 + 𝑦2,若
要使得 𝑥2 + 𝑦2存在,则至少有 𝑝2|𝑥2 + 𝑦2或 4𝑘 − 𝑧2 − 𝑡2 = 0,后者由条件知不存在,

故 𝑝|4𝑘 − 𝑧2 − 𝑡2。且 12 − 𝑧2 − 𝑡2 < 𝑝由题意成立。故方程无解。 ∎

对于部分较小的𝑀,可假定其略大于 𝑝,故可设𝑀 = 𝑝+𝑘,其中 0 < 𝑘 < 𝑝。对
于这种情况,可采用类似方法考虑解的存在性。由于此时 𝑝的系数较小,情况较简

单。

推论 4.5 对于 𝑀 = 𝑝 + 𝑘, 其中 0 < 𝑘 < 𝑝, 当存在奇素数 𝑝′ < 𝑝 对 2 ∤
ord𝑝′(𝑝 + 𝑘), 2 ∤ ord𝑝′(𝑝 + 2𝑘), 2 ∤ ord𝑝′(𝑘)均成立,则方程

4𝑀 = 𝑥2 + 𝑦2 + 𝑝(𝑧2 + 𝑡2)

无解。

证明 考虑方程 𝑝(4 − 𝑧2 − 𝑡2) + 4𝑘 = 𝑥2 + 𝑦2,考虑 𝑧, 𝑡的取值,左侧有 3种可

能性,分别是 4(𝑝 + 𝑘) = 𝑥2 + 𝑦2, 2(𝑝 + 2𝑘) = 𝑥2 + 𝑦2,以及 4𝑘 = 𝑥2 + 𝑦2。对以上三
种情况分别应用解的存在条件即可。 ∎

注 De Feo等 [8]3.1 称 𝑀 − 𝑝(𝑧2 + 𝑡2)为由 𝑥2 + 𝑦2 表示的素数,但原文同样称

𝑀′可能为近似素数 (素数乘以一平滑数)或非近似素数。故此处𝑀′应当可为任意

正整数。
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5 总结

SQISign作为目前基于同源的密码学系统中的一个十分优秀的签名系统,具有

密钥尺寸小且验证过程简单快速等优点。但其签名流程复杂等问题也极大程度制

约了 SQISign 的应用。对于这一问题, 学界提出了多种方案对 SQISign 进行改进。

例如通过改进其理想同源转换算法等来加速 SQISign的签名流程,改进 SQISign的

素数搜索算法来加速 SQISign的初始化流程等。

本文对于 SQISign的原理进行研究, 通过利用 Weil配对来实现对二维椭圆曲

线离散对数问题的一维化, 使得 Pohlig-Hellman算法求解该问题成为可能, 并引入

了Montgomery梯子方法来加速椭圆曲线有理点的计算。同时对原论文中在某指定

序模内生成指定范数之元素的算法进行探究, 通过研究方程形式确定该方程存在

解不存在的情况,并且得到了部分情况下方程是否存在根的判定方法。通过提前判

定根的存在性, FullRepresentInteger的速度可进一步得到优化。
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攻读学士学位期间的学术活动及成果情况

1）参加的学术交流与科研项目

（1） 国家级全国大学生创新创业计划《基于半张量积方法的学习行为下的

Bayesian Games研究》成员

2）发表的学术论文（含专利和软件著作权）

[1] X. Qiu, Y. Chen, K. Liu, H. Chen, Y. Wu, L. Li, X.Zhao, Decomposed Subspaces

of Ex-Ante Agent Games, 2023 42nd Chinese Control Conference (CCC), Tianjin,

China, 2023, pp. 8121-8125, doi: 10.23919/CCC58697.2023.10240354.
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